
 

 

 

 

 فایل های شما کنجکاو بوده اند؟  چه کسانی ، چه زمانی از کجا به کدام

 پس از خواندن این مقاله دیگر به راحتی می توانید به موارد زیر پی ببرید:

 شده شما متصل می شوند را شناسایی کنید؟ Shareهمه افرادی که به منابع  

 ستکاری مجرم قرار گرفته را شناسایی کنید؟همه فایل هایی که مورد بازدید و د

 همه فایل هایی که مجرم نتوانسته آن ها را دستکاری کند را شناسایی کنید؟

 سطح دسترسی های مجرم را شناسایی کنید؟

، پورت های باز Computer Name ،MAC Addressو اگر کمی بیشتر اهل کارآگاه بازی باشید در اینصورت 

 شناسایی کنید و ....کامپیوتر او را هم 

 Shareفرض کنید من در کامپیوترم فولدرهایی را به اشتراک گذاشته ام . برخی از آن ها را هم به صورت مخفی 

کردم. به دلیل مهم بودن فایل های به اشتراک گذاشته شده مهم است که بدانم چه کسانی ، چه زمانی و از کجا به 

 این فایل ها دسترسی داشته اند.

فوق محرمانه که در کامپیوترمان و در  Policyنیاز داریم. یک  Policyپی بردن به این موضوع ما به یک برای 

Group Policy  .وجود دارد که در آنجا خاک می خوردPolicy  محرمانه ای که فقط افراد حرفه ای آن را می

 نام دارد. "  Audit Detailed File Share"فوق محرمانه  Policyشناسند و از آن بهره می برند. این 



 

 

 Audit Detailed File Share Policy ...را بیشتر بشناسید 

شده شما صورت می  Shareبه شما اجازه می دهد تا بتوانید تلاش هایی را که برای دسترسی به منابع  Policyاین 

هر بار که کسی بخواهد به فایل یا فولدری از منابع  Detailed File Shareیعنی  Policyگیرد، ثبت کنید. این 

Share  شده شما دسترسی داشته باشد، یکEvent  را ثبت می کند. برخلافPolicy  مشابه آن یعنیFile Share 

 Shareهای برقرار شده به منابع  Connectionرا برای تمام  Event( که فقط یک  Detailed File Share)و نه 

 Eventبه ازای هر فایل و فولدری که مورد دسترسی قرار می گیرد، یک  Detailed File Share، شده ثبت می کند

یا عدم  (Allow Access)ثبت می کند که شامل اطلاعات کاملی در مورد سطح دسترسی ها و ضوابط دسترسی 

کنید، در این صورت را فعال  Detailed File Share Policyخواهد بود. در صورتی که  (Deny Access)دسترسی 

در کامپیوتر شما  Audit Eventدسترسی پیدا کند، یک  Shareهرگاه کسی بخواهد به فایل و فولدری از منابع 

را طوری پیکربندی کنید که حتی اگر کاربر نتواند  Policyثبت می شود. به این نکته توجه کنید که می توانید این 

ایجاد شود و خبر ناکام بودن دسترسی را به  Audit Eventشده دسترسی داشته باشد، باز هم این   Shareبه فایل 

 شما بدهد.

فعال کنید به دلیل دسترسی های  Domain Controllerرا بر روی  Policyبه این نکته توجه کنید که اگر این 

های زیادی ثبت خواهد شد که  Logهست، تعداد  Shareکه به طور پیشفرض  SYSVOLفراوان کلاینت ها به 

 فضای زیادی را شغال خواهد کرد.

 Detailed File Share کجاست و چطور آن را فعال کنیم؟ 

 شوید. چطوری؟ Group Policyباید ابتدا وارد  Detailed File Shareبرای فعال کردن 

 : Group Policyروش حرفه ای ها برای ورود به 

          دکمه هایWin+R .را فشار دهید 

          عبارتgpedit.msc  را تایپ وEnter .کنید 
 

  

 : Group Policyروش معمولی برای ورود به 

کلیک کنید تا کنسول  Edit group policyرا جستجو کنید و بر روی  Group Policyعبارت  Startدر منوی 

Group Policy .باز شود 



 

 

 : Detailed File Shareیافتن  

 شوید:  Group Policyوارد شاخه زیر از 

Computer Configuration >> Windows Settings >> Security Settings 

Advanced Audit Policy Configuration << 

System Audit Policies-Local Group Policy Object << 

Object Access << 

Audit Detailed File Share << 

 شوق کعبه خواهی زد قدمدر بیابان گر به  <<

 سرزنش ها گر کند خوار مغیلان غم مخور <<

 

  

 



 

 

 : Detailed File Share Policyفعال کردن و پیکربندی 

 کلیک کنید Audit Detailed File Shareبر روی 

 بزیند.تیک را  Configure the following audit eventsگزینه  Policyدر تب 

Success  : 

 شده ثبت خواهند شد. Shareدسترسی های موفقیت آمیز به منابع تمام با فعال کردن این گزینه 

Failure : 

 بوده اند ثبت خواهند شد. ناکام Shareبا فعال کردن این گزینه تمام دسترسی هایی که به منابع 

  

 فوق محرمانه از این پس در حالت آماده باش خواهد بود. Policyکردن، این  OKپس از 

  

 سناریو : 

 Shareکرده اید. بعضی از آن ها کاری هستند مثلا فولدر  Shareشما یک لپ تاپ دارید که در آن فایل هایی را 

ل و بعضی دیگر فای Personalبعضی از آن ها فایل های شخصی هستند مثلا پوشه  MyWork Filesشده با نام 

بودن آن ها باخبرند مثل  Shareو فقط افراد خاصی از  کرده اید Shareبه صورت مخفی های محرمانه که آن ها را 

. اکنون با لپ تاپتان وارد یک مکان عمومی ) مانند کتاب خانه یا کافی نت یا سایت دانشگاه ( شده Secretپوشه 

http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare
http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare
http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare
http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare
http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare
http://www.hiva-network.com/index.php/education/edu/cmd-commands/254-netshare


 

 

ند، پس اید و در کنجی نشسته اید. از آنجایی که در هرجایی ) به ویژه مکان های عمومی ( افراد کنجکاو وجود دار

حتما از سر کنجکاوی، شما را که در کنجی نشسته اید مورد کنجکاوی خود قرار داده اند و احتمالا تلاش می کنند 

 شما فقط نگاهی بیندازند) همینجوری جهت کنجکاوی )فقط((.  Shareبه کامپیوتر شما متصل شوند و به منابع 

 حالا وقت آن است که ببینید... 

از کجا به کدام فایل های شما کنجکاو بوده اند؟ به چه فایل هایی دسترسی داشته اند؟ به چه چه کسانی ، چه زمانی 

 فایل هایی دسترسی نداشتند؟ سطح دسترسی آن ها چقدر بوده است.

به ثبت رسیده  Detailed File Shareهایی را که توسط  Eventشوید و  Event Viewerبرای این کار باید وارد 

 اند، بررسی نمایید.

 می شویم: Event Viewerابتدا به صورت زیر وارد       -1

 View eventیا  Event Viewerرا تایپ کنید و بر روی گزینه ای با نام  Event Viewerعبارت  Startدر منوی 

logs .کلیک کنید 

 کلیک کنید. Securityدر پنجره باز شده در منوی سمت چپ بر روی       -2 

 



 

 

 Detailed Fileبرابر با  Task Categoryو  5115برابر با  Event IDهایی با  Eventدر سمت راست به دنبال 

Share   بگردید. همانطور که در تصویر بالا می بینیدEvent  هایی با کیوردAudit Success  هستند که به این

 Auditانجام داده است و آن هایی که با کیورد  Share  معنی هستند که کاربر با موفقیت کار خود را بر روی منابع

Failure هستند به معنی ناکامی کاربر در کار با منابع  Share  است. البته باید به این نکته توجه کنید که کارهایی

های تعریف شده برای او نیست.  Permissionانجام دهد چیزی خارج از محدوده  Shareکه کاربر می تواند با منابع 

 Audit Successآن را دارد به ازای آن یک  Permissionپس زمانی که فرد کنجکاو کاری را انجام می دهد که 

 ثبت می شود. Audit Failureآن را ندارد به ازای آن یک  Permissionثبت می شود و اگر کار را انجام دهد که 

 مثال:

بر روی  -3می شود و بعد  Personalوارد پوشه   -2کامپیوتر شما می شود و  Shareوارد منابع  -1فرد کنجکاو 

 می خواهد آن را پاک کند در این صورت : -1کلیک می کند و بعد  Documents.docxفایل 

1- 

  
  

2- 



 

 

  

3- 

  

1- 



 

 

 

 

 های بالا به دست می آوریم به قرار زیر است: Logحداقل اطلاعاتی که از 

کامپیوتر ما  Shareوارد منابع 11:.3:.و در زمان 2115/  2/  11و در تاریخ  IP 102.1..1.111کاربر از کامپیوتری با 

 شده است.

 است. که از کاربران کامپیوتر شماست استفاده کرده Residentimiاو برای ورود به کامپیوتر شما از نام کاربری 

 شما شده است. Personalثانیه بعد وارد پوشه  11دقیقه و  2او 

 کلیک کرده است. Documents.docxثانیه بعد بر روی فایل  51دقیقه و  1و 

 ثانیه بعد می خواهد آن را پاک کند اما نمی تواند. 9دقیقه و  2و 

Permission  کاربر برای پوشهPersonal  در سطحRead  بوده است به همین دلیل در پاک کردن فایل ناکام بوده

 است.

  

 برای این که اطلاعات بیشتری از این فرد کنجکاو به دست آورید کار های زیر را انجام دهید:



 

 

 برای یافتن نام کامپیوتر او از فرمان زیر کمک بگیرید:

Ping  -a 172.16.0.100 

 یر را وارد کنید:و برای یافتن آدرس سخت افزاری او فرمان ز

Nbtstat –A 172.16.0.100 
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